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ASUNTO Lineamientos para el control y la implementacién del Subsistema de Gestion
| de Seguridad de la Informacién en la SDA. :

FECHA

La Ley 87 de 1993, por la cual se dictan normas para el ejercicio del Control Interno en las .
entidades y organismos del Estado Colombiano, en su articulo 6° determina que: "E/
stab/ec/m/'ento y desarrollo del Sistema de Control Interno en los organismos y entidades -
pUblicas Serd responsabilidad del Representante Legal o méximo directivo correspondiente”.

El Decreto Distrital 680 de 2001, modificé el Decreto 443 de 1990, por el cual se cred la
Comisién Distrital de Sistemas, en el sentido de asignarle funciones. en materia . de:
Coordinacién de la gestién informética y de comunicaciones de las entidades del Distrito *~ .
Capital; polfticas y esténdares informaticos y de comunicaciones; apoyo a la formulaciény 7 -
desarrollo de proyectos informaticos y de comunicaciones. L

Por su parte, el Acuerdo Distrital 57 de 2002, por el cual se implementé el Sistema Distrital
de Informacién SDI y se organizé la Comisién Distrital de Sistemas, establecié que las
polfticas, estrategias y recomendaciones de la Comision Distrital de Sistemas, son de
obligatorio cumplimiento por parte de las entidades del Distrito Capital por ser el organismo
rector en materia de tecnologfa informética y de comunicaciones en la ciudad capital.

Al paso el Acuerdo 257 de 2006, por el cual se reformé la estructura, or_gan_izéci_én y
funcionamiento de las entidades del Distrito Capital, en su artl’c_ulo’5° dispone que:

“as actuaciones administrativas serén publicas, soportadas en ‘tecnologias de
informacion y comunicacion, de manera que el acceso ala informacion oportuna y
confiable facilite el ejercicio efectivo de Jos derechos constitucionales y legales y los
controles ciudadanos, politico, fiscal, disciplinario y de gestion o administrativo, sin
perjuicio de las reservas legales.”

I Asf las cosas, la Comisién Distrital de Sistemas de Bogota, mediante la Resolucién 305 de
12008, expidié politicas de seguridad de la informacion en el Distrito Capital, en tal sentido .
dispuso: -




I

“rticulo 9. Objetivo. La utilizacion creciente de las Tecnologias de la Informacion y
las Comunicaciones —TIC, genera beneficios! para las entidades, organlsmos )%
drganos de control del Distrito Capital, mejorando el cumplimiento de /a mision y la
prestaaon de servicios a la ciudadania. Sin embargo, por ser la informacion e/ activo
mé&s importante de la organizacion, es necesario protegerla frente a los posibles
riesgos derivados del uso de las nuevas tecnologias, para garantizar la seguridad de
la informacion, en aspectos tales como disponibilidad, confiabilidad, accesibilidad e
Integridad de /a misma, en los términos de /a D//’ea‘/va 05 de 2005 del Alcalde Mayor
de Bogots,

Articulo 10. Definiciones.

10.1 Seguridad de la informacion: Preservacion de /a confidencialidad, integridad

y disponibilidad de /a informacion. |

10.1.1 Confidencialidad: Aseguramiento de que la informacién es accesible sélo para

quienes estan autorizados.

10.1.2 Integridad: Salvaguardia de /a exact/tud y completitud de la informacion y

sus métodos de procesamiento.

10.1.3 Disponibilidad: Aseguramiento de que /05 usuarios autorizados tengan acceso
. @ /a informacion y sus recursos asociados cuando se requiera.

10.2 Activos de informacion: Elementos de Hardware y de Software de

procesamiento, almacenamiento y Comun/ca(:/ones, bases de datos y procesos,

procedimientos y recursos humanos asociados con el manejo de Jos datos y la

informacidn misional, operativa y administrativa de cada entidad, Jrgano y

organismo.

Articulo 11. Marco Legal. Las entidades, organlsmos y Organos de control del Distrito
Capital disponen de un marco de referencia de las mejores practicas para e/
desarrollo e implementacion del Sistema de Gestion de Seguridad de la Informacion,
basados en las recomendaciones de las normas internacionales: NTC ISO/IEC 27001
que establece los requisitos del Sistema de Gesticn de Seguridad de la Informacion
(..) y demas normas concordantes, las cuales son de obligatoria observancia por
parte de los entes publicos distritales. |

Articulo 13. Las directrices y lineamientos definidos deben ser difundidos,
; /ncorporados y acogidos al interior de cada una de las entidades, organismos y
drganos de control del Distrito Capital, que Junto con las normas internacionales
generalmente aceptadas, son la base para quelse implemente el Sistema de Gestion
de Seguridad de la Informacion (SGSI), e/ Cua/ debe estar alineado con el Sistema
Integrado de Gestion, en cada uno de sus Componentes esto es, los Sistema de
Geéstion de Calidad, Control Interno, Desarroflo Adm/nlstrat/vo y Gestion Ambiental.”
i

Siguiendo esta misma linea, la aludida Resolucién 305 de 2008, establece que |z politica de
seguridad es de obligatorio cumplimiento para todos los servidores pUblicos y particulares
que accedan a la informacién del respectivo ente pblico, asi como a los espacios fisicos del
mismo que conlleven un componente de seguridad de informacién, de tal manera, en el

articulo 16 prescribe:
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[ as entidades, organismos y drganos de control del Distrito Capital deben adoptar
polfticas de seguridad y custodia de los datos y la informacion, y establecer los
procedimientos para el adecuado uso y administracion de los recursos informaticos

de los cuales se valgan para cumplir con sus funciones administrativas, operativas y
misionales.”

El Decreto 176 del 12 de mayo de 2010, por el cual se dictaron lineamientos para la
conformacién articulada de un Sistema Integrado de Gestidn en el Distrito Capital, dispuso
el sistema como el conjunto de orientaciones, procesos, politicas, metodologfas, instancias
el instrumentos orientados a garantizar un desempefio institucional articulado y armoénico,
conformado por los siguientes subsistemas:

™oy psistema de Gestion de la Calidad (SGC); Subsistema Interno de Gestion
Documental y Archivo (SIGA); Subsistema de Gestidn de Seguridad de la Informacion
(SGSI); Subsistema de Seguridad y Salud Ocupacional (S&SO); Subsistema de
Responsabilidad Social (SRS); Subsistema de Gestion Ambiental (SGA); Subsistema
de Control Interno (SCI), y adicionalmente para los Hospitales del Distrito Capital, e/
Subsistema unico de Acreditacion (SUA).”

De conformidad con el Decreto Nacional 2482 de 2012, por el cual se establecieron los
lineamientos para la integracién de la planeacién y la gestién en la Administracidn Publica,
se adopté entre otras, la politica de eficiencia administrativa:

“Orientada a identificar, racionalizar, simplificar y automatizar tramites, procesos,
procedimientos y Servicios, asi como optimizar el uso de recursos, con el propdsito
de contar con organizaciones modernas, innovadoras, flexibles y abjertas al entorno,
con capacidad de transformarse, adaptarse y responder en forma agil y oportuna a
las demandas y necesidades de la comunidad, para el Jogro de los objetivos del
Estado. Incluye, entre otros, los temas relacionados con gestion de calidad, eficiencia
administrativa y cero papel, racionalizacion de trémites, modernizacion institucional,
gestion de tecnologias de informacion y gestion documental.”

La norma NTC-ISO-IEC 27001:2013 es una norma internacional para la seguridad de la
informacion, avalada por el Instituto Colombiano de Normas y Técnicas y Certificacion
ICONTEC, acogida por la Secretarfa Distrital de Ambiente con sujecién a los dictados de la
Comisi6n Distrital de Sistemas de la Alcaldia Mayor, especialmente en los Anexo A, numeral
A.11.2.9 "Polftica de Escritorio Limpio y Pantalla Limpia”y Anexo A, numeral A.6.2.1™Politica
para Dispositivos Mdviles”, sobre los cuales se fijaran los presentes lineamientos para el
control v la implementacién del Subsistema de Gestién de Seguridad de la Informacién en

la Secretarfa Distrital de Ambiente en lo que corresponde a estos dos componentes.

A tono con lo anterior, el 11 de abril de 2016 el Consejo Nacional de Politica Econémica y
Social —CONPES- a través del Documento CONPES 3854, aprobé la nueva "Politica de
| Seguridad Digital’ en el pals, convirtiendo a Colombia en el primer pais de Latinoamérica,
| en incorporar plenamente las recomendaciones y mejores practicas internacionales en
gestién de riesgos de seguridad digital emitidas por la Organizacion para la Cooperacion y
el Desarrollo Econémico (OCDE), en via de fortalecer el enfoque de la politica d%‘




ciberseguridad v ciberdefensa debido a las sofisticadas formas de afectar el avance normal
del entorno digital en el desarrollo de las actividades econdmicas y sociales del pais.

mismo, con Resolucién 2269 del 20 de diciembre de 2016 se actualizaron los requisitos de
la norma ISO14001 versién 2015,

Bajo el esquema funcional del Sistema Integrado de Gestién Yy acorde con las Resoluciones
expedidas por la Secretarfa Distrital de Ambiente 362‘/2016 Yy 291/2017, la Direccién de
Planeacién y Sistemas de Informacién Ambiental, serd la encargada de administrar el
directorio activo de red e implementar las directrices de seguridad definidas para el manejo
Y proteccién de la informacién. De igual forma, esta |Direccién con el apoyo del equipo
implementador del SGSI, serd la encarga de determinar los requisitos de Seguridad en o
atinente al tratamiento de Ia informacidn y la correcta aplicacién de la presente directiva.

En consideracién a todo Io anterior, la presente directiva! fija los lineamientos para el control
y la implementacién del Subsistema de Gestién de Seguridad de la Informacién en Ia

ESCRITORIO LIMPIO Y PANTALLA LIMPIA

La politica especifica del Subsistema de Gestién de Seguridad de Ia Informacién sobre
Escritorio limpio y pantalla limpia considera, entre otros puntos, que la Secretarfa Distrital
de Ambiente promovers la Cultura de escritorio y pantalla limpios, donde cada servidor

La norma NTC-ISO-IEC 27001:2013, contempla en el Anexo A, numeral A.11.2.9 Politica de
escritorio limpio y pantalla lim pia “Se debe adoptar una politica de escritorio limpio para los
papeles y medios de almacenamiento removibles, y una politica de pantalla limpia en las
instalaciones de procesamiento de /a informacion.”

Con el objetivo de reducir el riesgo y probabilidades dé fuga, pérdida de informacidn Y
acceso no autorizado durante y fuera de las horas de trabajo, mediante Ia organizacién de
los archivos, documentos en e escritorio del sistema opeqativo del computador y memorias
USB, CD, DVD, notas tipo post-it, articulos personales o de dotacidén que el usuario genere
Yy ubique en su mesa de escritorio o pantalla fisica. ‘
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Pantalla Limpia

e La pantalla de autenticacion a la red de la Secretarfa Distrital de Ambiente debe
l requerir solamente la identificacién de la cuenta y una clave y no entregar otra

informacion.

« En el escritorio de Windows solo debera tener los accesos directos a los programas
mas frecuentes, es decir aquellos que use diariamente, no deberd tener archivos ni
accesos directos a archivos ya sean de trabajo o asuntos personales.

« FEstad prohibida la instalacién de programas informéaticos o almacenamiento de
informacién para uso personal o que no estén asociados a las labores propias-dentro
de la entidad, lo anterior en procura de mantener un ecosistema de licenciamiento
de software sano para la entidad y un uso apropiado de los recursos informéticos
suministrados para sus labores diarias. '

« En el evento en el que el usuario deba retirarse de su puesto de trabajo o desatender
su computador, esta en la obligacidén de bloquear su sesion en la red, por ninguna
razén deberd dejar su sesién abierta, esto lo podré realizar de la siguiente manera:

[ COMANDO FUNCION ]
Tecla iy - . ;
windams & Bloquea la sesién del usuario en el equipo de compu}o,
tecla L seguidamente el usuario debe loggearse con usuario y contrasena.
Tecla Combinacién de teclado en Windows que permite rapidamente
Windows + | minimizar todas las ventanas para permitir la visualizacion rapida
tecla m: del escritorio de Windows. '

Evento en el cual el usuario presiona simultdneameénte las teclas

conocidas comUinmente como Control -+ Alt + Delete, seguidamente
Ctrl + Alt + - PRin - ARy

las libera y por ultimo presiona la tecla enter, el efecto de este
Del y luego . ./ : N

procedimiento es bloquear la sesién del usuario en la red de
Enter i . - - i

cémputo de la entidad; solo tiene efecto en el Sistema Operativo

Windows. J
Ctrl + Alt + | Procedimiento similar al anterior, lo usa el usuario para desbloquear
Del el computador y asf poder continuar con su sesion en Windows.

Tabla 1. Comandos de acceso rapido

« Una vez blogueada la sesion, deberd apagar la pantalla como lineamiento de
eficiencia del uso de energfa. Esto garantiza que el riesgo de que personas no
autorizadas o que no tengan competencia accedan a su sesién en red.

« Al final de la jornada todos los usuarios deberan apagar el computador, sin perjuicio
de aquellos casos que por razones asociadas exclusivamente a sus labores podra
dejar encendida la CPU, pero la sesidn bloqueada como se explicé en unlineamiento

anterior. 4 @V




Escritorio Limpio

Con el fin de proteger la informacién de las terminales de cémputo de la entidad, la
DPSIA determina el blogueo automético de las sesiones después de diez (10)
minutos de inactividad con la finalidad de bri‘l’ndar seguridad a la informacidén en
puestos de trabajo sin atencién. |

Los fondos de pantalla y salva pantallas son exclusivamente institucionales, evite
usar fotos familiares, personales o en general informacidn ajena a la entidad para la
cual usted presta sus servicios, como regla general la entidad controla que los fondos
y los blogueos de pantalla sean administrados a partir de las politicas del Directorio
Activo de la red, sin que medie la intervencidn de los usuarios finales.

Cada usuario es responsable de su espacio o pyesto de trabajo. Deberj encargarse
de mantener de forma S€gura y a su alcance visual todos Ios objetos propios para
desarrollar sus funciones diarias, asegurdndolos una vez que ha finalizado su labor
0 incluso en ausencias cortas durante la jornadal laboral.

Evitar el consumo de alimentos o bebidas cerda de los equipos de cémputo que
pongan en riesgo los mismos.

Los usuarios serdn autoresponsables respecto de la ubicacidén fisica de los equipos
de cdmputo asignados para sus labores.

Para el caso de los equipos que estan ubicados en[dependencias de acceso al pUblico,
todas las pantallas se ubicardn preferiblemente de forma tal que los ciudadanos no
puedan tener contacto visual directo con la misr}‘wa. El funcionario o contratista por
ninguna razén deberd girar o mostrar la pantalla a los ciudadanos ya que para
efectos de suministrar o exhibir Ia informacién' al plblico la entidad tiene otros

procedimientos establecidos. |

El tratamiento de memorias USB, medios como QD, DVD o similares son de estricto
Uso para tareas propias de la entidad, una vez usadas el usuario deber retirar estos
medios del computador y su puesto de trabajo. Cuando el funcionario o contratista
deba ausentarse de su puesto de trabajo, no deben dejar conectados al ordenador
los referidos dispositivos de almacenamiento externo, puesto que es un riesgo a la
pérdida de informacién por extraccién de estos elementos.

Todos los usuarios sin excepcién procuraradn no dejar notas, post-it, hojas Impresas
medios magnéticos al alcance de cualquier persona en su puesto de trabajo o
pantalla del computador, indistintamente de la informacidn que contengan y mucho
menos si se trata de informacién corporativa; si requiere de disposicién especial y
Segura para almacenar informacién impresa o en medios magnéticos, notifique
formalmente a su jefe inmediato o Jjefe de area para tomar las medidas formales y

- respectivas.




e El usuario debera enviar impresién confidencial asignado una clave de impresion y
es el encargado de retirar sus impresiones, esto en procura de mitigar el acceso a
informacién por parte de otras personas ajenas a su dependencia o que no requieran

el conocimiento de la misma, sin desmedro de las disposiciones que regulan la -

polftica de Cero Papel.

« No dejar el teléfono celular sobre el escritorio sin estar blogueado, esto podr{a revelar
informacién confidencial. T T

e Al finalizar la jornada de trabajo, los funcionarios y contratistas deben guardar en un

lugar seguro los documentos, medios y dispositivos que contengan informacion g

confidencial o de uso interno de la entidad.

DISPOSITIVOS MOVILES

|
|

%La politica especifica del Subsistema de Gestién de Seguridad de la Informacion sobre
Dispositivos mdviles considera, entre otros puntos, que “Fs responsabilidad del usuario

hacer buen uso del disposi

La norma NTC-ISO-IEC 27001:2013, contempla en el Anexo A, numeral A.6.2.1 Poh’tivcj’a 'p'arfa '

| dispositivos moviles " Se debe adoptar una politica y unas medidas de seguridad de soporte,

' para gestionar los riesgos introducidos por el uso de dispositivos moviles.”

La Direccién de Planeacién y Sistemas de Informacién Ambiental (DPSIA) instruye sobre el
uso apropiado de los dispositivos méviles de propiedad de la entidad asignados al servicio

de los funcionarios y contratistas de la Secretar{a Distrital de Ambiente para el cumplimiento'
de sus labores con el fin de proteger la informacién de la entidad de daflo, perdida,

modificacién accidental o intencional.

Dentro del marco de lo anteriormente dicho, la DPSIA determina los siguientes lineamientos
basicos para la correcta administracién y manejo de los dispositivos moviles.

« Los usuarios no deben modificar las configuraciones de seguridad de'los dispositivos
méviles institucionales bajo su responsabilidad, ni desinstalar el software. provisto al
momento de su entrega. ' BT e :

- T

« Los usuarios deben evitar la instalacién de programas desde fuentes descdnbcida_s;,

se deben instalar aplicaciones Gnicamente desde los repositorios oficiales de los. -

dispositivos moviles institucionales.

o Cada vez que el sistema de los dispositivos maviles institucionales notifique de una
actualizacién disponible, los usuarios deben aceptar y aplicar la nueva version.

. Los usuarios deben evitar hacer uso de redes inalémbricas de uso publico, asf como,
deben desactivar las redes inaldémbricas como WIFI, Bluetooth, o infrarrojos en los g
dispositivos méviles institucionales asignados. : %1? ;

+ivo suministrado por la SDA con el fin de realizar actividades = -
propias de su cargo o funciones asignadas en la entidad. " : ‘
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|
|
Los usuarios deben evitar conectar los dispositivos mdviles institucionales asignados

por puerto USB a cualquier computador de establecimiento plblico (hoteles, cafés
internet, entre otros).

Los usuarios no deben almacenar videos, fotograffas o informacién personal en los
dispositivos méviles institucionales asignados.

. Los 'usuarios deben utilizar el plan de datos| asignado por la entidad en los

dispositivos mdviles institucionales, Onicamente para el acceso a herramientas,

. programas y péginas de Internet relacionadas con sus labores.

No est& permitido en la Secretaria Distrital de Ambiente ni en los dispositivos méviles

el acceso a péginas relacionadas con pornograffa, drogas y/o cualquier otra que vaya

en contra de la ética moral, las leyes vigentes o politicas aqui establecidas.

No se permite el acceso y el uso de servicios interactivos o mensajerfa instantanea
como Facebook, Twitter, WhatsApp, Tango, Yiber, Skype, Net2phone y otros
similares. En el evento de ser requerido el acceso a estas aplicaciones por la
naturaleza de sus labores, deberd solicitar autorizacién expresa a través de la

* dependencia a la que pertenezca la cual se comunicard a la Direccién de Planeacién

y Sistemas de Informacién Ambiental para efectoF de su activacidn.

|

‘No se permite Ia descarga, uso, intercambio y/o instalacién de juegos, musica,

p‘él;’culas, protectores y fondos de pantalla, | software de libre distribucidn,
informacién y/o productos que de alguna forma atenten contra la propiedad

. Intelectual de sus autores, o que contengan archivos ejecutables y/o herramientas

que atenten contra la integridad, disponibilidad y|confidencialidad de los activos de
Informacién de la Secretarfa Distrital de Ambiente,

Los usuarios deben evitar usar los dispositivos mdviles institucionales en lugares

donde no realice labores propias de sus funcionesf u objetos contractuales y que no

ofrezcan garantfas de seguridad fisica para evitar pérdida o robo de estos.

El incumplimiento de las previsiones aqui dispuestas dardj lugar a sangiones administrativas
sin perjuicio de las demés acciones a gue haya lugar.

La preSénte Directiva es de obligatorio cumplimiento a paftir de |4 fecha de su expedicion y
deberd sera publicada en el Boletin Legal de la Secretarfa Distrital de Ambiente.

FRANCISCO JOSE CRUZ PRAD
Secretario Distrital de Ambien
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